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Управление нарушениями

Разработка положения о нарушениях

Разработка положения о нарушениях должна обеспечить подразделения безопасности эффективными правилами и способами работы с нарушениями. Разработка положения должна основываться на действующем законодательстве РФ, а также на практике ведения оперативной работы, сложившейся в Компании. Разработка положения должна проводиться таким образом, чтобы учитывать работу с нарушениями по следующим категориям: дисциплинарные нарушения, административные нарушения и уголовные преступления. Ответственность за разработку положения о нарушениях возлагается на Директора по оперативной работе. Этапами разработки документов являются: создание нормативных документов; согласование документов; введение в действие. При разработке положения должны соблюдаться следующие правила:

· При разработке документов должны быть по шагам описаны действия сотрудников отделов безопасности Компании при проведении оперативных мероприятий.

· Документ должен определять виды нарушений, места и их причины происхождения, а также правила и способы выявления  и работы с нарушениями, которые позволят обеспечить эффективное проведение агентурно - оперативных мероприятий сотрудниками отделов безопасности. 

· Нарушения должны быть определены по категориям нарушений, должностному уровню сотрудников и по территориальному признаку происхождения.

· После разработки документы должны в течение 14 дней согласовываться с генеральными директорами отделений и управляющими отделов безопасности.

· После согласования и внесения изменений, Вице-президент по безопасности должен утвердить перечень документов.

· После утверждения положения в течение суток оно должно быть разослано в подразделения.

· С момента получения  положения о нарушениях с ним должны быть ознакомлены все сотрудники отдела безопасности и руководители отделов отделения.

· Ознакомление должно происходить в течение 14 дней, после чего положение обязательно к применению.

· Изменение требований Российского законодательства должно являться основанием для изменения регламентирующих документов Компании.

Планирование оперативной работы

Планирование оперативной работы должно устанавливать для отделов безопасности виды и объёмы мероприятий профилактического и следственного характера по работе с нарушениями и предотвращению возможного ущерба от внешних источников на отчетный период. Планирование работы с нарушениями должно основываться на штатной структуре отделов безопасности и результатах показателей оперативной работы за отчетный период, а планирование работы по предотвращению возможного ущерба от внешних источников должно основываться на динамике работы по найму сотрудников (потоке анкет), отношениях с партнерами и ресурсных возможностях отделов безопасности. Ответственность за планирование возлагается на Управляющего отделом безопасности. Планирование должно состоять из следующих этапов: анализ работы с нарушениями за отчетный период; разработка плана; утверждение плана мероприятий. При планировании работы с нарушениями должны соблюдаться следующие правила:

· При анализе состояния работы с нарушениями в отделении должны быть изучены результаты показателей оперативной работы отделов, данные по потерям за отчетный период с тем, результаты контрольных проверок работы отделов представителями департамента безопасности, Заявки и информация руководителей подразделений отделения (Компании).

· План-график (в части оперативной работы) должен определять наименование мероприятий, сроки их проведения по каждому виду оперативной работы (контроль надежности сотрудников, работа с агентами, информирование сотрудников, проведение внутренних расследований, проверка внешних объектов, противодействие конкурентам), а также должности и фамилии ответственных лиц.

· Запланированные профилактические мероприятия должны быть ориентированы на опережение происходящих нарушений, с целью их предотвращения и устранения причин.

· На основании План-графика, управляющий отделом безопасности должен разрабатывать Задание исполнителю, а для мероприятий по проверкам - Запрос. Задание разрабатывается на месяц или на конкретное мероприятие.

· При постановке задач исполнителям, управляющий отделом безопасности должен разъяснить специалисту основные задачи (объекты контроля, время) и способы реагирования в случае фиксирования информации, свидетельствующей о совершаемом нарушении.

· В План-графике (в части контроля надежности сотрудников) должны быть запланированы проверки: не менее двух руководителей отделения в месяц, специалистов – не менее 20 человек в месяц, сотрудники должны проверяться только перед повышением квалификации. 

· Запланированные мероприятия следственного характера должны добиваться возмещения ущерба в срок.

· Запланированные мероприятия по предотвращению возможного ущерба (проверка внешних объектов, противодействие конкурентам) должны своевременно предоставлять достоверные данные и добиваться ликвидации угроз.

· План-график проверок руководителей должен создаваться на один год и может быть изменен не чаще чем один раз в квартал, план-график проверок специалистов и сотрудников должен создаваться ежемесячно не позднее первого дня месяца.

· План-графики оперативной работы всех отделов безопасности должны создаваться на месяц и направляться для утверждения Директору по оперативной работе не позднее 25 числа текущего месяца.

· План оперативной работы департамента безопасности должен отражать всю оперативную работу отделов безопасности в Компании за отчетный период. 
Контроль оперативной работы

Контроль оперативной работы должен добиваться получения объективной информации о мероприятиях, проводимых отделом безопасности в рамках оперативной работы. Контроль оперативной работы должен основываться на План-графиках по оперативной работе отделов безопасности и отчетах ответственных за проведение мероприятий сотрудников отдела безопасности.  Ответственным за контроль оперативной работы является Управляющий отделом безопасности. Этапами контроля должны являться: изучение материалов, анализ действий; составление Отчета. При контроле мероприятий должны соблюдаться следующие правила:

· Контроль должен проводиться постоянно, путем сравнения результатов выполняемых мероприятий с параметрами, установленными заданием.

· Изучение материалов о проведенных мероприятиях должно происходить в течение трех дней с момента предоставления отчета.

· Анализу должны подвергаться все действия (организационные, исполнительные, взаимодействующие и т.д.).

· При составлении Отчета, должны вырабатываться рекомендации по устранению недостатков в оперативной работе по каждому процессу. 

· Отчеты должны направляться Директору по оперативной работе не позднее пятого числа месяца следующего за отчетным.

Анализ оперативной работы

Анализ оперативной работы должен определять эффективность проведения мероприятий по информированию, агентурной работе, проведению расследований и предотвращению ущерба от источников внешней среды. Анализ работы должен основываться на данных Контрольных карт, предоставленных контролерами, Отчетах управляющих отделов безопасности и результатах показателей. Ответственность за анализ возлагается на Директора по оперативной работе. Анализ оперативной работы с нарушениями состоит из следующих этапов: обработка данных; изучение материалов; подготовка сводного Отчета. При проведении анализа должны соблюдаться следующие правила:

· Анализ должен проводиться в течение трех дней с момента предоставления отчетов управляющих отделами безопасности.

· Обработка данных должна проводится раздельно по отделениям и по видам проведенных оперативных мероприятий.

· Изучение сведений должно проводиться с обязательным сопоставлением динамики работы с нарушениями за прошедшие отчетные периоды и показателей контрольно-ревизионной работы.

· По результатам анализа должен составляться Отчет, который в течение суток направляется Вице-президенту по безопасности. 

Контроль надежности сотрудников

Основы 

Контроль надежности сотрудников должен обеспечивать постоянное получение информации о лояльности сотрудников, психологическом климате в трудовом коллективе и совершаемых сотрудниками нарушениях. Контроль надежности сотрудников должен основываться на информации, получаемой в ходе проверок сотрудников, а в промежутках между проверками от работы с агентами, информационного контроля и в ходе проведения расследований. Контроль надежности сотрудников происходит по следующим срезам: руководитель, специалист и сотрудник. Общую ответственность за исполнение процесса «Контроль надежности сотрудников» несет Директор по оперативной работе.

Разработка положение о проверках сотрудников

Разработка положения о проверках сотрудников должна обеспечить подразделения безопасности нормативными документами по правилам проведения проверок сотрудников по категориям. Разработка положения должна основываться на существующей в Компании практике оперативных и информационных мероприятий по проверкам сотрудников и действующем законодательстве РФ. Разработка положения должна проводиться с учетом необходимости проверок сотрудников по указанным срезам. Ответственность за разработку положения о проверках возлагается на Директора по оперативной работе. Этапами разработки положения должны являться: изучение требований законодательства РФ и практических наработок; подготовка требований; введение в действие. При разработке положения должны соблюдаться следующие правила:

· Положение должно содержать реальные цели и способы достижения результатов проверок.

· Руководители должны подвергаться расширенным проверкам, состоящим из подтверждения данных анкеты, получения установочных данных по состоянию на момент проверки (общие сведения – личные координаты, окружение и связи; по местам работы – наименование организаций, профилю деятельности, должностям; по личным активам в РФ и за рубежом (по команде) – счета, банковские ячейки, автотранспорт, недвижимость, участие в акционерном капитале).

· Специалисты и сотрудники должны проверяться на подтверждение анкетных данных, соответствии личных доходов расходам и лояльности к правопорядку.

· При разработке положения должны быть пошагово описаны действия сотрудников отделов безопасности Компании при проведении оперативных мероприятий.

· При разработке положения должны учитываться существующие возможности отделов безопасности по работе с информационными базами данных и каналы получения внешней информации.

· Разработанное положение должно быть согласованы в течение 14 дней с генеральными директорами отделений и управляющими отделов безопасности.

· После утверждения положения в течение суток оно должно быть разослано в подразделениях.

· С момента получения положения с ним должны быть ознакомлены все сотрудники отдела безопасности, задействованные в оперативной работе.

· Ознакомление должно происходить в течение 14 дней, после чего положение обязательно к применению.

· Изменение требований Российского законодательства должно являться основанием для изменения положения о проверках сотрудников Компании.

· При трудоустройстве сотрудникам должно доводится необходимость сообщения об изменений данных, указанных в анкете при перфичном оформлении. 
Планирование проверки

Планирование проверки по контролю надежности сотрудника должно обеспечивать подготовку условий для проведения проверочного мероприятия. Планирование проверки должно основываться на полученных сигналах о нарушениях и Запросе на проверку. Ответственным за планирование проверки является Управляющий отделом безопасности. Планирование проверки осуществляется на следующих этапах: изучение материалов, подготовка плана, утверждение плана. При планировании проверки должны соблюдаться следующие правила:

· План проведения мероприятия должен содержать наименование и цель проверки, фамилию ответственного сотрудника, порядок действий, фамилии сотрудников взаимодействующих в проверке, цели (результаты), сроки участков проверки и примечания об особенностях проведения мероприятий.

· План должен учитывать возможность коррекции мероприятия при изменении условий.

· В плане должны учитываться контакты с источниками внешней среды.

· План мероприятия должен утверждаться управляющим отдела безопасности не позднее, чем за день до проведения проверки.

Для проведения проверок руководителей, по указанию руководителя информационного отдела, должна формироваться группа из состава сотрудников департамента безопасности и отдела безопасности отделения проверяемого руководителя, руководителем группы должен назначаться Менеджер по оперативной работе департамента безопасности Компании. 

Проведение проверки

Проведение проверки по контролю надежности сотрудников должно добиваться выявления фактов нарушений, совершенных сотрудниками Компании. Проведение проверки должно основываться на Запросе на проведение проверки. Ответственным за проведение проверки является Менеджер по оперативной работе отдела безопасности. Этапами проведения проверки являются: подготовка к проведению проверки, проведение проверки, составление Справки. При проведении проверки должны соблюдаться следующие правила:

· Подготовка к проведению проверки должна состоять из: подготовки первичной информации об объекте проверки по анкете и результатам предыдущих проверок и определения возможных каналов получения информации.

· При проведении проверки должны устанавливаться служебные нарушения, факты нелояльности к Компании, несоответствие доходов расходам, конфликтов с законом.

· Руководитель группы проверки руководителей должен распределять сотрудников, участвующих  в проверке, осуществлять оперативный контроль за проведением и качеством проверки, обеспечивать необходимую дисциплину и конфиденциальность и непосредственно самому проверять наиболее ответственные участки.

· Справка о проверке руководителей должна составляться по каждому руководителю отдельно, а о проверках специалистов и сотрудников – за отчетный период и предоставляться управляющему отделом безопасности в течение одного дня после окончания мероприятия.
Анализ результатов проверок

Анализ результатов проверок должен обеспечивать принятие объективного решения в отношении нарушителей. Анализ результатов проверок должен основываться на результатах проверок. Ответственным за анализ является Управляющий отделом безопасности. Этапами анализа результатов проверок являются: изучение материалов, принятие решения, оформление Заключения. При анализе результатов проверок должны соблюдаться следующие правила:

· При изучении материалов Справки, управляющий должен учитывать сведения  о ранее совершенных сотрудником нарушениях и принять решение о применении мер дисциплинарного воздействия к нарушителю.

· Управляющий должен составить Заключение, в котором указывается нарушитель, его должность и вид нарушения, а также предполагаемая мера наказания.

· Заключение по сотрудникам и специалистам должно передаваться генеральному директору, а по руководителям – вице-президенту Компании по безопасности в течение суток после составления Заключения.

· Информация по результатам проверки должна заноситься в базу данных отдела безопасности, а Справки по нарушителям с решением управляющего отдела безопасности должны храниться в архиве не более шести месяцев с момента увольнения проверяемого.

· Результат данных Заключений за отчетный период должен заноситься в Отчет работы отдела безопасности и подаваться Вице-президенту по безопасности Компании не позднее пятого числа месяца следующим за отчетным.

Работа с агентами

Основы

Работа с агентами должна добиваться привлечения к сотрудничеству работников Компании или  взаимодействующего бизнес-партнера с целью получения от них информации о готовящихся и совершаемых нарушениях.

Работа с агентами должна основываться на правилах агентурно-оперативной работы. Общую ответственность за исполнение процесса «Работа с агентами» несет Управляющий отдела безопасности

Установление контакта

Установление контакта с агентом должно обеспечивать подготовку условий для привлечения агента к сотрудничеству. Установление контакта осуществляется на основе правил агентурной и оперативной деятельности, а также необходимости получения информации. Ответственным за установление контакта с агентом является Менеджер по оперативной работе отдела безопасности. При установлении контакта выделяются следующие этапы: подбор агента, подготовка плана мероприятия, установление контакта с агентом. При установлении контакта должны соблюдаться следующие правила:

· Подбор агента должен осуществляться только на объекте подконтрольного подразделения из числа сотрудников имеющих доступ в среду возможных свершений нарушений.

· Агент должен отвечать требованиям информированности и обучаемости.

· Агенту должно указываться на необходимость передачи специалисту информации обо всех замечаемых нарушениях и способы связи.

· В плане должны отражаться мероприятия, которые необходимо провести для установления контакта с агентом. 

· Во время установления первичного контакта с агентом должна выясняться готовность агента к сотрудничеству. Первичный контакт должен закрепляться выдачей агенту задания на сбор информации.

· Контакт должен устанавливаться только с объектом подконтрольного подразделения, бизнес-единицы или  взаимодействующего бизнес-партнера.

· При анализе среды должно проводиться изучение объекта или группы сотрудников с целью выявления в их среде потенциального источника, отвечающего требованиям информированности и обучаемости.

· Отдел безопасности должен иметь агентов в каждой бизнес-единице, 

· Все секретари офиса должны участвовать в агентурной работе, так как секретарь является основным источником информации. 

· Контакты с источником должны осуществляться на основе конспирации, не реже одного раза в месяц.

Получение информации

Получение информации должно добиваться периодичности сообщений агентом сведений о готовящихся противоправных действиях или фактах совершаемых нарушений в подразделении. Получение информации от агента должно основываться на Задании, данном агенту. Ответственность за получение информации от агента возлагается на Менеджера по оперативной работе отдела безопасности.

Этапами получения информации являются: сбор информации; проверка информации; составление Отчета. При получении информации от агента должны соблюдаться следующие правила: 

· Встреча с агентами должны основываться на принципах конфиденциальности, а вознаграждение на результатах работы. 

· В случае получения от управляющего задания на установления конкретных фактов, менеджер должен провести внеплановую встречу с агентом, на которой должен сообщить ему необходимость получения информации, участок работы и временной период.

· Полученная информация должна быть полной, своевременной, достоверной и важной.

· Проверка информации должна проводиться в ходе мероприятий по контролю надежности сотрудников, в рамках проведения расследований и мероприятий по информационному контролю.

· В формальных документах не должно указываться подлинное имя агента. 

· После проверки информации от агента, менеджер должен немедленно отправить управляющему отдела безопасности отчет.

· К отчету должны прилагаться материалы по результатам проверки информации, а также первичные материалы по фигурантам, в отношении которых агентом была передана информация, описываться планируемые с агентом мероприятия на следующий период.

Анализ информации

Анализ информации должен выделять факты нарушений, их причины и источники из потока информации от агентов. Анализ должен основываться на изучении результатов отчетов менеджера по оперативной работе. Этапами анализа являются: изучение сведений; принятие решений; реализация информации. Ответственным за проведение анализа информации является Управляющий отделом безопасности. При анализе информации должны соблюдаться следующие правила: 

· Информация должна оцениваться по категориям: важность, полнота, своевременность, достоверность.

· При изучении сведений должна определяться эффективность источника, своевременность и периодичность контактов, ценность полученной информации и подтверждается её достоверность.

· Информация должна анализироваться в течение трех дней с момента ее поступления, после чего управляющий отдела безопасности должен принять решение о реализации информации.

· В случае принятия решения о проведении расследования, управляющий отделом безопасности должен в течение суток передать материалы для расследования нарушений. 

· При недостатке сведений для начала расследования, информация должна помещаться в контрольно-наблюдательное дело.

Информирование сотрудников

Основы

Информирование сотрудников должно обеспечивать понимание сотрудниками Компании правил поведения и требований безопасности по соблюдению дисциплины и порядка на бизнес-единицах, ответственности за совершаемые нарушения и преступления. Компания осуществляет информирование сотрудников по следующим категориям: кандидаты, сотрудники, нарушители, увольняющиеся. Общую ответственность за исполнение процесса «Информирование сотрудников» несет Управляющий отдела безопасности.

Подготовка информационного мероприятия

Подготовка к проведению информационного мероприятия должна обеспечивать создание условий для донесения информации сотрудникам Компании в полном объеме, в установленное время. Подготовка к информированию должна основываться на правилах поведения и трудового распорядка, отраженных в регламентирующих документах Компании. Ответственным за подготовку к информированию является Менеджер по оперативной работе. Подготовка к информированию включает в себя три этапа: сбор информации о сотрудниках, организация условий для проведения информирования, подготовка информации. Подготовка к информированию должна осуществляться с соблюдением следующих правил: 

· При сборе информации о сотрудниках должен происходить учет сведений о совершаемых сотрудниками нарушениях по категориям и бизнес-единицам. 

· Информирование должно проводиться в соответствии с План-графиком, сотрудников - перед началом рабочего дня, кандидатов - группами в установленное время (в первой половине дня), а нарушителей и увольняющихся - во второй половине дня.

· Информирование кандидатов должно  проходить в течение трех рабочих дней с момента приема на испытательный срок; сотрудников – на совещаниях (один раз в месяц), инструктажах (ежедневно); нарушителей - в течение суток с момента свершения дисциплинарного или административного нарушения; увольняющихся – перед выдачей документов.

· Организация условий для проведения информирования должна включать в себя определение времени, места проведения мероприятия, его вид, ответственных и информируемых сотрудников.

· Подготовка информации должна происходить так чтобы: 

      информируемые кандидаты уяснили требования правил поведения,    

      безопасности процессов и трудового порядка на бизнес-единицах Компании; информируемые сотрудники стали участниками предотвращения потерь; информируемые нарушители не совершали нарушений впредь; информируемые увольняющиеся не осуществляли действий против Компании.

· Вся информация для проведения мероприятия должна быть оформлена в письменном виде.

Проведение информационного мероприятия

Проведение информационного мероприятия должно добиваться понимания сотрудниками Компании, что за каждое нарушение или преступление последует наказание. Информирование сотрудников должно основываться на подготовленной информации для объектов информирования и данных систематизации нарушений. Ответственным за информирование сотрудников является Менеджер по оперативной работе. Информирование включает в себя три этапа: установление контакта, доведение информации и диалог с информируемыми. При информировании сотрудников должны соблюдаться следующие правила: 

· Информирование кандидатов, нарушителей и увольняющихся сотрудников должно проводиться в помещении отдела безопасности.

· Информирование сотрудников должно проводиться в бизнес-единицах во время проведения собрания трудового коллектива. При информировании должны присутствовать 100% сотрудников, включая персонал безопасности объекта.

· Перед доведением информации менеджер должен представиться и разъяснить цель проводимого мероприятия.

· При доведении информации объекту информирования должны сообщаться последовательно: установленные правила и ответственность за их несоблюдения; отрицательные примеры и их последствия; положительные примеры.

· Диалог с объектом должен проводиться для выяснения позиции информируемого, понимания и  запоминания информации аудиторией и ответов на наиболее сложные для восприятия вопросы.

· При установлении обратной связи менеджер должен разъяснять способы взаимодействия с отделом безопасности по вопросам предотвращения потерь и перспективы сотрудников, сотрудничающих с отделом безопасности.

· Менеджер, проводивший мероприятия должен направить управляющему отделом безопасности Отчет о выполнении заданий по истечении отчетного периода.

· Менеджер должен ежемесячно предоставлять в отдел кадров в письменном виде информацию о выявленных нарушениях и положительных фактах работы отдела безопасности для включения в ежемесячный информационный лист отделения.

Анализ информирования сотрудников

Анализ информирования сотрудников должен выявлять эффективность влияния проведенных мероприятий на показатели оперативной работы и потерь. Анализ информирования сотрудников должен основываться на статистических данных о нарушениях и результатах информирования из Отчетов. Ответственным за анализ полученной информации является Управляющий отдела безопасности. Анализ информирования сотрудников включает в себя следующие этапы: изучение данных; определение эффективности; разработка рекомендаций по информированию. При анализе должны соблюдаются следующие правила: 

· При изучении данных Отчетов должны учитываться проведенные мероприятия по информированию (вид, количество) и данные о нарушениях за исследуемый период (количество нарушений, совершенных сотрудниками по категориям и бизнес-единицам).

· Изучение данных должно определять эффективность, как то или иное мероприятие отразилось на статистике нарушений и динамике показателей. 

· При разработке рекомендаций по информированию должны указываться недостатки, допущенные при проведении мероприятий, которые не способствовали снижению количества нарушений и улучшению показателей.

· Рекомендации по информированию сотрудников должны доводиться менеджеру, отвечающему за информирование, на совещаниях отдела.

Проведение внутренних расследований

Основы

Расследование нарушений должно обеспечивать привлечение к ответственности нарушителей и возмещение ущерба. Проведение расследований нарушений должно основываться на нормах законности, справедливости и принципе полного возмещения нанесенного ущерба. Проведение расследований осуществляется по следующим видам нарушений: дисциплинарные нарушения, административные нарушения, уголовные преступления. Общую ответственность за исполнение процесса «Расследование нарушений» несет Управляющий отдела безопасности. 

Проведение оперативной проверки

Проведение оперативной проверки должно добиваться получения полных и достоверных сведений о совершенном нарушении. Оперативная проверка должна основываться на первичных материалах и сигналах о нарушениях. Ответственность за оперативную проверку возлагается на Менеджера по оперативной работе. Этапами оперативной проверки являются: сбор информации, проверка информации, построение версий. При проведении оперативной проверки должны соблюдаться следующие правила:

· Сбор информации должен осуществляться на основании данных проверок сотрудников и результатов ревизий, информационного контроля, работы с агентами.

· Вся поступающая информация должна подвергаться проверке по критериям  достоверности, относимости к делу, полноты, важности. 

· Должна собираться информация о месте, где совершено нарушение, времени, возможных свидетелях и участниках, произошедших событиях и нанесенном ущербе.

· Любое нарушение должно быть зафиксировано в Акте, и подтверждаться подписями свидетелей, руководителей работ на участке свершения нарушения и самого нарушителя, если он установлен.

· При проверке могут быть использованы базы данных, назначаться дополнительные мероприятия по информационному контролю и работе с агентами.

· При построении версий вся информация должна обобщаться в варианты развития событий, начиная от замысла совершить нарушение до наступления последствий. 

· Для проведения расследований в отношении руководителей должна формироваться группа из состава сотрудников департамента безопасности и отдела безопасности отделения проверяемого руководителя, руководителем группы должен назначаться Менеджер по оперативной работе департамента безопасности. 

· Сроки проведения оперативной проверки должен устанавливать управляющий отделом безопасности.

В случае установления на этапе оперативной проверки виновного лица и добровольного возмещения им ущерба, если его действия не носят характер административного или уголовного нарушения, материалы должны направляться управляющему для принятия решения, минуя этап внутреннего расследования, при условии что все необходимые материалы (Акт, объяснительная записка, служебная записка) собраны.

Подготовка плана расследования

Подготовка плана расследования должна вырабатывать перечень и порядок проведения мероприятий в рамках проводимого расследования. Подготовка плана должна основываться на документах, оформляемых при проведении расследования по видам, нормах уголовного и административного законодательства, а также практики расследований, сложившейся в отделах безопасности Компании. Ответственность за подготовку плана расследования возлагается на Менеджера по оперативной работе. Этапами подготовки плана расследований являются: изучение материалов версий; подготовка плана мероприятий; утверждение плана расследования. Подготовка плана должна осуществляться с учетом следующих правил:

· При изучении материалов версий должны предварительно определяться виновные лица, мотивы нарушений и действия нарушителя. 

· При подготовке мероприятий менеджером должны устанавливаться участники расследования, виды необходимых к проведению мероприятий и их сроки.

· План мероприятий должен быть составлен и передан на утверждение управляющему отделом безопасности в течение суток с момента получения сигнала о совершенном нарушении.

· План расследования должен изучаться управляющим отделом безопасности на предмет соответствия нарушения силам и средствам, которые планируется применить при проведении мероприятий, а также законности и сроков мероприятий.

Проведение следственных мероприятий

Проведение следственных мероприятий должно выявлять лиц, совершивших нарушение, мотивы его совершения и сумму нанесенного ущерба. Следственные мероприятия должны основываться на материалах отработанных версий и показаниях нарушителей и свидетелей. Ответственность за проведение следственных мероприятий возлагается на Менеджера по оперативной работе. Этапами следственных мероприятий являются: установление личности нарушителя; определение ущерба; оформление заключения. При проведении следственных мероприятий должны соблюдаться следующие правила:

· Для установления личности нарушителя должна быть выбрана единственно правильная версия в ходе сопоставления показаний свидетелей подозреваемых (Объяснительная записка) и данных оперативной проверки.

· При установлении личности нарушителя менеджер в ходе личной беседы с нарушителем должен зафиксировать его показания о совершенном нарушении.

· При отборе показаний не должно оказываться психического или физического давления на подозреваемых и свидетелей.

· Личность нарушителя может быть установлена только при наличии полной доказательной базы, подтверждающей его вину.

· Сумма ущерба должна устанавливаться из документов расследования, данных ревизий и проверок.

· При оценке суммы нанесенного ущерба должна учитываться степень участия каждого нарушителя. Сумма ущерба должна быть обоснована документально по каждому нарушителю.

· После установления нарушителя, состава нарушения и суммы ущерба, менеджер должен составить Заключение о проведении расследования.

· В Заключение должны входить следующие документы: служебные записки, объяснительные, акты, показания нарушителя, сотрудников и источников, данные ревизий, проверок и информационного контроля.

· В течение суток с момента составления Заключения оно должно передаваться управляющему отдела безопасности.

· При наличии в нарушениях состава уголовного преступления, Управляющий отделом безопасности в течение трех суток должен передать материалы в органы внутренних дел для возбуждения уголовного дела. Заявление на возбуждение уголовного дела должно быть подано от имени руководителя того подразделения, в котором было совершено преступление.

· В случае если в нарушении нет состава уголовного преступления,  Заключение должно передаваться непосредственному руководителю нарушителя в течение трех дней.

· Руководитель группы расследований особо опасных нарушений должен распределять сотрудников, участвующих  в расследовании, осуществлять оперативный контроль за проведением и качеством расследования, обеспечивать необходимую дисциплину и конфиденциальность и непосредственно проверять наиболее ответственные участки.

· Срок проведения внутренних расследований не должен превышать тридцати дней.

Возмещение ущерба

Возмещение ущерба должно обеспечивать 100% компенсацию вреда, нанесенного Компании, виновным лицом. Возмещение ущерба должно основываться на договорах о коллективной и индивидуальной материальной ответственности, заключении о расследовании, а также на решении суда. Возмещение ущерба должно учитывать следующие ограничения: нормативы выплат суммы ущерба и материальные возможности виновного лица.  Ответственность за возмещение ущерба возлагается на Менеджера по оперативной работе. Этапами возмещения ущерба являются: предъявление требований; контроль возмещения; составление отчета. При возмещении ущерба должны соблюдаться следующие правила:

· Ущерб нарушителем должен возмещаться полностью.

· В случае отказа нарушителя возместить ущерб, материалы расследования должны направляться в суд.

· Менеджер должен обеспечить явку сотрудников для дачи показаний в органах внутренних дел или в суде.

· Возмещение ущерба нарушителем добровольно должно завершиться до его увольнения.

· Возмещение ущерба по решению суда должно завершиться полным возвратом суммы, указанной в исполнительном листе.

· Контроль за возмещением суммы ущерба должен осуществляться постоянно менеджером по оперативной работе, проводящим расследование.

· Отчет о полном возмещении суммы ущерба должен составляться менеджером и предоставляться управляющему отделом безопасности в течение суток со дня поступления средств.

Итоговый результат возмещения ущерба за месяц компенсирует общую сумму потерь по Компании и является частью отчета по потерям отделения Компании.  

Контроль внутренних расследований

Контроль внутренних расследований должен выявлять  несовершенные участки работы при проведении внутренних расследований с целью разработки мер предупредительного характера по совершенствованию методов и способов работы. Контроль внутренних расследований должен основываться на статистике зафиксированных нарушений, материалах расследований и данных о возмещенном ущербе. Ответственным за контроль внутренних расследований является Управляющий отдела безопасности. Контроль состоит из следующих этапов: изучение материалов; анализ действий; разработка рекомендаций. При контроле должны соблюдаться следующие правила:

· Вся собранная информация по расследованиям за отчетный период, заключения (справки) о проведенных мероприятиях, акты, объяснительные записки и другие материалы должны подлежать изучению с целью разработки рекомендаций и формирования отчета по установленной форме для информирования участников (руководителей) и членов трудового коллектива.  

· Выявленные нарушения должны систематизироваться по категориям сотрудников, видам нарушений и способам их выявлений и совершения.

· При систематизации должны также учитываться все случаи возмещенного ущерба и способы их возмещения (на основании договоров коллективной и индивидуальной материальной ответственности; добровольно; по решению суда).

· При разработке рекомендаций управляющий на основании изучения причин нарушений, должен выработать рекомендации по повышению эффективности в работе с нарушениями.

· Рекомендации должны доводиться до сотрудников отдела безопасности участвующих в оперативной работе на еженедельном совещании.

· Информация по результатам расследований должна заноситься в базу данных отдела безопасности, а Справки по нарушителю с решением управляющего отделом безопасности должны храниться в архиве не более шести месяцев с момента увольнения нарушителя.

· Результаты расследований за прошедший период должны заноситься в Отчет работы отдела безопасности и подаваться вице-президенту по безопасности Компании не позднее пятого числа месяца следующего за отчетным.

Проверка внешних объектов

Основы

Проверка внешних объектов должна обеспечивать соответствие сведений, предоставляемых контрагентами, действительности. Проверка внешних объектов должна основываться на информации, предоставляемой контрагентом, базах данных, а также на Задании на проверку. Проверка внешних объектов осуществляется по следующим категориям: инвестиционные партнеры, поставщики, кандидаты. Общую ответственность за исполнение процесса «Проверка внешних объектов» несет Директор по оперативной работе.

Организация проверок

Организация проверок должна обеспечивать создание подготовительных условий для всестороннего изучения объекта проверок. Организация проверок должна основываться на информации, предоставляемой контрагентом. Этапами организации проверок являются: разработка План-графика, организация условий; постановка задач. Ответственным за организацию проверок является Управляющий отделом безопасности. При организации проверок должны соблюдаться следующие правила: 

· Проверка кандидатов должна осуществляться в соответствии с План-графиком.

· План - график (в части проверок внешних объектов) должен иметь вид документа, в котором отражаются исполнители, сроки проведения мероприятий, объекты, подлежащие проверке, а также способы получения информации и создаваться на месяц.

· Под организацией обеспечивающих условий понимается: получение предварительной информации об объекте проверок, информация  должна получаться из внешних источников (анкетные данные кандидатов, реквизиты контрагентов); управляющий отделом безопасности должен обеспечить возможность получения сведений из информационных баз данных.

· Для проведения проверок контрагентов должно выдаваться Запрос специалисту по проверкам.

· При постановке задач управляющий должен проинформировать менеджера по оперативной работе об особенностях проверяемого объекта и убедиться, что он обладает достаточной информацией для проведения проверки. 

· По инвестиционным партнерам и поставщикам Директор по оперативной работе должен подготавливать Запрос на проведение проверки.

· При проверке кандидатов подготовка запроса не осуществляется, проверка проводится менеджером на основании анкетных данных, подаваемых кандидатами.

Подготовка запроса

Подготовка запроса для проведения проверки внешних объектов должна определять перечень сведений, которые необходимо получить о контрагенте Компании. Подготовка запроса должна основываться на заявках руководителей подразделений отвечающих за работу с партнерами, информационных ресурсах отдела безопасности и возможностях получения информации от внешних источников. Ответственность за подготовку запроса возлагается на Управляющего отделом безопасности. Этапами подготовки запроса являются: изучение первичной информации о контрагенте; подготовка Запроса на проверку; постановка задачи исполнителю. При подготовке запроса должны соблюдаться следующие правила:

· При изучении первичной информации о контрагентах, управляющий должен установить перечень вопросов, подлежащих проверке и дополнительные сведения, подлежащие выяснению.

· На основании перечня вопросов, управляющий составляет для менеджера по проверкам Запрос, в котором указывает необходимые к проведению мероприятия, их сроки, способы и каналы получения информации.

· При постановке задачи исполнителю управляющий должен проинформировать менеджера по проверкам о наиболее сложных участках проводимой проверки и убедиться в понимании планируемых мероприятий. 

Проведение проверки

Проведение проверки должно добиваться получения достоверной и полной информации об объекте проверок. Проведение проверки должно основываться на Запросе на проверку и анкетах кандидатов. Этапами проведения проверки являются: подготовка к проведению проверки, проведение проверки по категориям, подготовка Отчета. Ответственным за проведение проверки является Менеджер по оперативной работе. При проведении проверки должны соблюдаться следующие правила:

· При подготовке к проверке менеджер должен собрать информацию (установочные данные) из баз данных, анкет и документов архива Компании (договоры).

· При проведении проверки  получаются следующие данные об объекте изучения: при проверке кандидатов устанавливается соответствие истине анкетных данных, включая характеристику с последнего места работы; при проверке поставщиков устанавливается соответствие данных юридического лица и наличие активов; при проверке инвестиционных партнеров осуществляется комплексное получение информации, включая данные на руководителей и отзывы партнеров о профессиональной порядочности.

· Проверки кандидатов должны осуществляться в течение 7 дней с момента информирования, а контрагентов - в течение 14 дней с момента получения Запроса.

· В Отчете управляющему менеджер должен указать установленную информацию, способы получения и надежность источника.

Подготовка заключения

Подготовка заключения о результатах проверки должна определять возможность установления договорных отношений с внешним объектом. Подготовка отчета должна основываться на результатах проверки. Этапами подготовки Заключения являются: изучение Отчета; принятие решения; оформление Заключения. Ответственным за подготовку заключения является Управляющий отделом безопасности. При подготовке заключения должны соблюдаться следующие правила:

· При изучении информации управляющий должен оценить полноту и достоверность предоставляемых сведений, и определить возможный риск  нанесения ущерба Компании при установлении договорных отношений с контрагентом.

· При составлении заключения управляющий должен указать выявленные несоответствия (без указания источника информации) и обосновать возможность или невозможность установления договорных отношений. 

· Отчетная информация должна пополнять базу данных по контрагентам и сотрудникам (для контроля надежности) и помещаться в архив.

· Анализ результатов управляющим должен проводиться в течение суток после получения Отчета о проведенной проверке.

· Заключение по проверкам контрагентов должно являться основанием для возможного установления деловых отношений, а заключение по проверкам кандидатов является основанием для заключения или расторжения трудовых отношений с кандидатом.

· Заключение должно передаваться для ознакомления руководителю подразделения направившего Заявку. 

В случае, если кандидат умышленно предоставил о себе сведения, не соответствующие действительности или скрыл сведения, трудовые отношения с ним должны быть расторгнуты. 

Противодействие конкурентам

Основы

Противодействие конкурентам как процесс оперативной работы должно обеспечивать своевременное получение информации о действиях конкурентов, вырабатывать и предпринимать меры по защите от враждебных по отношению к Компании действий. Противодействие конкурентам должно основываться на постоянном сборе открытой и инсайдерской информации о конкурентах и их партнерах, а также законном предотвращении деятельности конкурентов, которая наносит ущерб Компании. Противодействие конкурентам должно проводиться с учетом следующих категорий: российские компании, иностранные компании, криминальные группировки, государственные структуры. Общая ответственность за противодействие конкурентам возлагается на Директора по оперативной работе.

Планирование мероприятий

Планирование мероприятий по противодействию конкурентам должно разрабатывать  правила и способы реагирования на действия конкурентов, в результате которых Компании может быть нанесен ущерб. Компании может быть нанесен один из следующих видов ущерба: материальный ущерб; упущенная выгода; ущерб деловой репутации. Планирование мероприятий должно основываться на  штатной структуре отдела безопасности и анализе конкурентной среды. Ответственность за планирование мероприятий возлагается на Директора по оперативной работе.  Этапами планирования мероприятий являются: анализ информации; подготовка плана мероприятий; организация обеспечивающих условий. При планировании мероприятий должны соблюдаться следующие правила:

· Планируемые мероприятия не должны противоречить законодательству РФ.

· При анализе информации должно обеспечиваться постоянное получение, изучение и обработка сведений о конкурентах по категориям.

· Результатом анализа должно явиться своевременное поступление информации о готовящихся угрозах со стороны конкурентов по видам ущерба.

· На основании данных анализа или сигнала о неправомерных действиях конкурентов, полученном из другого источника, должны оцениваться достоверность и серьёзность угрозы.

· При подготовке плана мероприятий должны определяться наименование мероприятий, ответственных лиц и исполнителей, сроки и конечный результат действий.

· Подготовленный план должен согласовываться с вице-президентом по безопасности.

· При организации обеспечивающих условий должны обеспечиваться исполнители и ответственные необходимыми средствами для проведения мероприятий.

Проведение мероприятий

Проведение мероприятий по противодействию конкурентам должно обеспечивать защищенность Компании от неправомерных действий со стороны конкурентов. Проведение мероприятий должно основываться на плане проведения мероприятий и заданиях управляющего отделом безопасности. Ответственность за проведение мероприятий возлагается на Менеджера по оперативной работе департамента безопасности. Этапами проведения мероприятий являются: проведение оперативных мероприятий; проведение информационных мероприятий; проведение технических мероприятий. При проведении мероприятий должны соблюдаться следующие правила:

· При проведении мероприятий не должны нарушаться законы РФ.

· Оперативные мероприятия должны состоять из агентурных, розыскных и следственных действий, направленных на получение информации и устранение угроз со стороны конкурентов.

· Информационные мероприятия должны противодействовать распространению о Компании негативной информации и обеспечивать создание положительного имиджа Компании в СМИ и деловых кругах.

· Технические мероприятия должны обеспечивать получение информации о действиях конкурентов посредством технических средств.

Анализ мероприятий

Анализ мероприятий по противодействию конкурентам должен выявлять эффективность мероприятий по противодействию. Анализ должен основываться на результатах проведенных мероприятий. Ответственность за анализ мероприятий возлагается на Директора по оперативной работе. Этапами анализа мероприятий являются: изучение сведений; составление отчета; реализация улучшений. При анализе мероприятий должны соблюдаться следующие правила:

· При изучении сведений должна оцениваться эффективность каждого из проведенных мероприятий, действия его исполнителей, выявляться новые формы конкурентной борьбы и способы её нейтрализации.

· Отчет должен составляться по каждому факту противодействия конкурентам и содержать описание мероприятий; предотвращенный и понесенный ущерб, а также рекомендации по дальнейшим действиям в отношении конкурента.

· Отчет должен передаваться генеральному директору отделения и вице-президенту по безопасности.

· При реализации улучшений должна разрабатываться и внедряться система предупредительных мер по отношению к недобросовестному конкуренту. 

Контроль телефонных каналов

Основы

Контроль телефонных каналов должен обеспечивать предотвращение особо опасных нарушений реализуемых посредством телефонных переговоров. Контроль телефонных каналов должен основываться на Инструкции по проведению контроля телефонных переговоров и Задании специалистам по контролю телефонных линий. Объектами контроля телефонных каналов должны являться все телефонные линии, находящиеся в бизнес-единицах Компании и используемые сотрудниками в служебных целях. Общую ответственность за исполнение процесса «Контроль телефонных каналов» несет Директор по оперативной работе.

Правила информационного контроля в части пересылки информации в ЦО Компании должны осуществляться только после технического оснащения отделений системой передачи данных. В связи с этим съем и обработка информации должна осуществляться на местах собственными силами постоянно по всем должностным категориям сотрудников.

Разработка требований по контролю телефонных каналов

Разработка требований по контролю телефонных каналов должна устанавливать документы, регламентирующие способы, правила и ограничения контроля телефонных линий Компании. Разработка требований должна основываться на действующем законодательстве РФ, нормах технического обеспечения бизнес-единиц Компании и практике оперативно-технической работы, сложившейся в Компании. Ответственность за разработку требований по контролю телефонных каналов возлагается на Директора по оперативной работе. Этапами разработки требований являются: изучение требований законодательства РФ и технических возможностей средств контроля и бизнес-единиц, разработка требований, введение в действие. При разработке требований должны соблюдаться следующие правила:

· При разработке должны быть определены требования к техническому оснащению бизнес-единиц системами контроля, а также правила контроля телефонных линий специалистами.

· Требования должны быть едиными для всех отделений Компании и разрабатываться с учетом штатной структуры и возможностей отделов безопасности.

· Разработанные требования должны соответствовать законодательству РФ.

· Для успешного осуществления контроля телефонных переговоров необходимо исключить возможность переговоров сотрудников Компании по средствам сотовой связи.

· После согласования изменений, документы утверждаются вице-президентом по безопасности и направляются в отделы безопасности для исполнения.

Организация сбора информации

Организация сбора информации должна обеспечивать выполнение условий для контроля телефонных переговоров. Организация сбора информации должна основываться на штатном расписании и ресурсных возможностях отдела безопасности. Ответственность за организацию сбора информации возлагается на Менеджера по информационному контролю. Этапами организации сбора информации при контроле телефонных каналов являются: определение участков контроля, разработка План-графика информационного контроля и Задания исполнителям. При организации сбора информации должны соблюдаться следующие правила:

· При определении участков контроля должны учитываться все телефонные линии всех бизнес-единиц Компании.

· Запись телефонных переговоров всех руководителей должна осуществляться постоянно во время нахождения их на рабочих местах. Ежедневно в 00 часов данные контроля должны передаваться в центральный офис Компании для изучения материалов специалистами по контролю телефонных переговоров.

· Запись телефонных переговоров специалистов офиса отделения должна осуществляться в течение рабочего дня. Контроль телефонных переговоров должен проводиться выборочно в соответствии с контрольной картой Задания.

· Запись телефонных переговоров в магазинах должна осуществляться  круглосуточно. Прослушивание всех переговоров в нерабочее время магазина (с 22 до 9 часов) должно проводиться в течение последующих суток.

· План-график информационного контроля (в части контроля телефонных переговоров) должен содержать наименование проверки (контроля), цель проверки, ответственного, наименование бизнес-единицы и подконтрольной точки, сроки проверки и примечания об особенностях проведения мероприятий.

· На основании План-графика информационного Менеджер по информационному контролю должен разрабатывать Задание исполнителю на контроль телефонных переговоров, в котором указываются объекты контроля, цель, способы и время (очередность) проведения мероприятия. Задание должно разрабатываться на месяц.

· При необходимости проведения внепланового мероприятия Менеджер по информационному контролю должен выдать специалисту по контролю телефонных переговоров отдельное Задание, в котором указывается объект контроля, время снятия информации и ключевые слова, по которым специалист может выявить нарушение.

· При постановке задач исполнителям, менеджер должен разъяснить основные задачи (объекты контроля, время) и способы реагирования в случае фиксирования информации, свидетельствующей о совершаемом нарушении.

· Вся записанная информация должна храниться в течение тридцати дней с момента записи.

· Началом отсчета при учете времени записи являются 00 часов 00 минут новых суток.

Контроль телефонных переговоров

Контроль телефонных переговоров должен обеспечивать получение по телефонным каналам сведений о нарушениях на стадии их подготовки или совершения нарушителем. Контроль телефонных переговоров должен основываться на Задании по контролю и требованиях по сохранности коммерческой тайны Компании. Ответственность за контроль телефонных переговоров в отделах безопасности возлагается на Специалиста по контролю телефонных линий. Этапами контроля телефонных переговоров являются: подготовка систем контроля; контроль переговоров; выявление нарушений. На этапе контроля телефонных переговоров должны соблюдаться следующие правила: 

· Контроль телефонных переговоров должен осуществляться круглосуточно в соответствии с временным графиком Задания.

· Подготовка систем контроля должна заключаться в проверке работоспособности систем снятия информации и рабочем месте оператора.

· При контроле телефонных переговоров специалисты должны фиксировать нарушения, указанные в Задании и переговоры неслужебного характера в Журнале контроля телефонных переговоров.

· При съёме информации с телефонных линий должна осуществляться её запись. Специалист по контролю при выявлении возможных нарушений в ходе прослушивания должен фиксировать точное время и характер выявленного нарушения в Журнале контроля телефонных переговоров.

· Отчет о выполнении мероприятия должен заполняться по окончании дежурства в Журнале контроля телефонных переговоров.
· При выявлении нарушений специалист по контролю телефонных линий должен незамедлительно сообщать менеджеру по информационному контролю.
· При использовании телефонной точки посторонним лицом в момент отсутствия ответственного за рабочее место должно уделяться повышенное внимание теме разговора,

Анализ выявленных нарушений

Анализ нарушений должен  выделять факты готовящихся или совершенных нарушений и устанавливать нарушителей. Анализ нарушений должен основываться на фактах нарушений, выявленных в ходе проведения мероприятий по контролю телефонных переговоров и зафиксированных в журнале телефонного контроля. Ответственным за анализ выявленных нарушений  в телефонных переговорах в отделениях является Менеджер по информационному контролю. Ответственным за анализ информации о руководителях является Менеджер по оперативной работе департамента безопасности. Этапами анализа выявленных нарушений являются: изучение информации, принятие решения, реализация информации. При анализе выявленных нарушений должны соблюдаться следующие правила:

· Изучение информации должно проводиться на основании первичных сигналов о нарушениях, выявленных специалистами по  телефонному контролю и данных, зафиксированных в  Журнале телефонного контроля.

· При изучении информации должно исследоваться изменение интенсивности передачи информации, и её характера, появление новых корреспондентов.

· При принятии решения должны оцениваться зафиксированные факты, характер нарушения, соучастники (корреспонденты), и проводиться дополнительный сбор информации по фигурантам для реализации информации.

· Менеджер должен принять решение в течение одного дня и реализовать информацию: направить для проведения расследования, передать сведения в контрольно-наблюдательное дело  или специалисту по информированию для информирования (предупреждения о последующем наказании) нарушителя. 

· Информация на носителях не используемая в расследованиях должна уничтожаться не ранее чем через семь дней, а используемая в расследованиях должна подлежать хранению до завершения расследования.   

Контроль почтовых сообщений

Основы

Контроль почтовых сообщений должен добиваться пресечения фактов нарушения режима сохранности коммерческой тайны по каналам передачи электронных сообщений. Контроль почтовых сообщений должен основываться на требованиях по сохранению коммерческой тайны. Объектами контроля почтовых сообщений являются передаваемые сотрудниками Компании конфиденциальные данные с использованием компьютеров. Общую ответственность за исполнение процесса «Контроль почтовых сообщений» несет Директор по оперативной работе.

Правила информационного контроля в части пересылки информации в ЦО Компании должны осуществляться только после технического оснащения отделений системой передачи данных. В связи с этим съем и обработка информации должна осуществляться на местах собственными силами постоянно по всем должностным категориям сотрудников.

Разработка требований по контролю почтовых сообщений

Разработка требований по контролю почтовых сообщений должна устанавливать документы, регламентирующие способы и правила проверок почтовых сообщений Компании. Разработка требований должна основываться на действующем законодательстве РФ, нормах технического обеспечения бизнес-единиц Компании и практике оперативно-технической работы, сложившейся в Компании. Ответственность за разработку требований по контролю почтовых сообщений возлагается на Директора по оперативной работе. Этапами разработки требований являются: изучение требований законодательства РФ и технических возможностей средств контроля и бизнес-единиц, разработка требований, введение в действие. При разработке требований должны соблюдаться следующие правила:

· При разработке должны быть определены требования к техническому оснащению бизнес-единиц системами контроля, а также правила контроля почтовых сообщений специалистами.

· Требования должны быть едиными для всех отделений Компании и разрабатываться с учетом штатной структуры и возможностей отделов безопасности.

· Разработанные требования должны соответствовать законодательству РФ.

· После согласования изменений, документы утверждаются вице-президентом по безопасности и направляются в отделы безопасности для исполнения.

· Разработанные требования должны быть проверены на соответствие законодательству РФ в области коммерческой тайны.

Организация сбора информации 

Организация сбора информации должна обеспечивать подготовку условий для контроля почтовых сообщений. Организация сбора информации должна основываться на штатном расписании и технической оснащенности бизнес-единиц. Ответственность за организацию контроля почтовых сообщений возлагается на Менеджера по информационному контролю. Этапами организации контроля почтовых сообщений являются: определение участков контроля, разработка План-графика информационного контроля и разработка Задания исполнителям. На этапе организации контроля почтовых сообщений должны соблюдаться следующие правила:

· При определении участков контроля должны быть учтены все пользователи, у которых есть допуск к отправке электронных сообщений и все компьютеры, с которых возможно произвести удаленную передачу данных.

· Контроль почтовых сообщений руководителей должен быть организован таким образом, чтобы при наличии центрального почтового сервера мероприятия по контролю осуществлялись только специалистами Центрального офиса Компании. При отправке сообщений с сервера отделения, копии почтовых сообщений руководителей отделения должны ежедневно в 0 часов отправляться в центральный офис. Контроль сообщений руководителей специалистами отделов безопасности отделений не допустим.

· Контроль почтовых сообщений сотрудников должен быть организован в отделах безопасности таким образом, чтобы обеспечивать изучение всех исходящих почтовых отправлений. На изучение одного сообщения должно затрачиваться 3 минуты, на изучение каждого вложения – 3 минуты. Все входящие и исходящие сообщения должны помещаться в архив сроком на 30 суток.

· План-график информационного контроля (в части контроля почтовых сообщений) должен содержать наименование проверки (контроля), цель проверки, ответственного, наименование бизнес-единицы и подконтрольной точки, сроки проверки и примечания об особенностях проведения мероприятий.

Проверка почтовых сообщений

Проверка почтовых сообщений должна выявлять нарушения при передаче конфиденциальных данных. Проверка почтовых сообщений должна основываться на Задании и штатном расписании. Ответственность за проверку почтовых сообщений в отделах безопасности возлагается на Менеджера по информационному контролю. Этапами проверки почтовых сообщений являются: подготовка систем контроля; контроль информации; выявление нарушений. На этапе проверки почтовых сообщений должны соблюдаться следующие правила: 

· Проверка почтовых сообщений должна осуществляться круглосуточно.

· Время проверки одного сообщения без вложенных файлов должно не превышать трех минут, а время проверки одного вложенного файла - трех минут.

· Подготовка систем контроля должна заключаться в проверке работоспособности систем снятия информации и рабочем месте оператора.

· При контроле почтовых сообщений должен проверяться перечень корреспондентов и соответствие почтовых отправлений служебной необходимости.

· При контроле почтовых сообщений должна фиксироваться передача конфиденциальной информации и переписка неслужебного характера.

· Сообщения, содержащие факты нарушений, к пересылке допускаться не должны.

· При выявлении нарушений, менеджер должен незамедлительно сообщить управляющему отделом безопасности.

· Вся информация, выявленная в ходе контроля, является строго конфиденциальной и распространению не подлежит.

· Все выявленные нарушения должны заноситься в Журнал контроля почтовых сообщений по мере их выявления. 

Анализ выявленных нарушений

Анализ нарушений должен  выделять факты готовящихся или совершенных нарушений и устанавливать нарушителей. Анализ нарушений должен основываться на фактах нарушений, выявленных в ходе проведения мероприятий по контролю почтовых сообщений, зафиксированных в Журнале контроля почтовых сообщений. Ответственным за анализ является Менеджер по информационному контролю. Ответственным за анализ информации о руководителях является Менеджер по оперативной работе департамента безопасности. Этапами анализа выявленных нарушений являются: изучение информации, принятие решения, реализация информации. При анализе выявленных нарушений должны соблюдаться следующие правила:

· Изучение информации должно проводиться на основании первичных сигналов о нарушениях, зафиксированных в  Журнале контроля почтовых сообщений.

· При изучении информации должно исследоваться изменение интенсивности передачи информации, и её характера, появление новых корреспондентов.

· При принятии решения должны оцениваться зафиксированные факты, характер нарушения, соучастники (корреспонденты), и проводиться дополнительный сбор информации по фигурантам для реализации информации.

· Менеджер по информационному контролю должен принять решение в течение одного дня и реализовать информацию: направить для проведения расследования, передать сведения в контрольно-наблюдательное дело  или специалисту по информированию для информирования (предупреждения о последующем наказании) нарушителя. 

· Информация на носителях не используемая в расследованиях должна уничтожаться не ранее чем через семь дней, а используемая в расследованиях должна подлежать хранению до завершения расследования.   

Проверка рабочих мест

Основы

Проверка рабочих мест должна обеспечивать отсутствие нарушений документооборота и фактов неправильного хранения конфиденциальной информации находящейся в памяти компьютеров сотрудников Компании. Проверка рабочих мест должна основываться на порядке проведения оперативно-технических мероприятий и требованиях по сохранности коммерческой тайны. Объектами при проверке рабочих мест являются: компьютеры, документы на рабочих местах и архив. Общую ответственность за исполнение процесса «Проверка рабочих мест» несет Директор по оперативной работе.

Разработка требований по проверке рабочих мест

Разработка требований по проверке рабочих мест должна устанавливать правила проверки рабочих мест сотрудников. Разработка требований должна основываться на действующих в Компании правилах сохранения коммерческой тайны и практике ведения оперативной работы. Ответственность за разработку требований по проверке рабочих мест возлагается на Директора по оперативной работе. Этапами разработки требований являются: изучение требований законодательства, разработка требований, введение в действие. При разработке требований должны соблюдаться следующие правила:

· При разработке должны быть определены требования к техническому оснащению бизнес-единиц системами контроля, а также правила проверки рабочих мест.

· Требования должны быть едиными для всех отделений Компании и разрабатываться с учетом штатной структуры и возможностей отделов безопасности.

· Разработанные требования должны соответствовать законодательству РФ.

· После согласования изменений, документы утверждаются вице-президентом по безопасности и направляются в отделы безопасности для исполнения.

Планирование проверок

Планирование проверок должно обеспечивать порядок проведения проверки рабочих мест. Планирование проверки рабочих мест должно основываться на плане проверок сотрудников, штатной структуре и ресурсных возможностях отдела безопасности. Ответственность за планирование проверки возлагается на Менеджера по информационному контролю. Этапами планирования проверки являются: определение участка контроля, разработка План – графика и разработка Задания исполнителям. На этапе планирования проверки должны соблюдаться следующие правила:

· План-график информационного контроля (в части проверок рабочих мест) должен содержать наименование проверки (контроля), цель проверки, ответственный, наименование бизнес-единицы и подконтрольной точки, сроки проверки и примечания об особенностях проведения мероприятий. План – график  должен разрабатываться ежемесячно. В План - графике должны указываться все объекты контроля отделения.

· На основании План-графика информационного контроля Менеджер по информационному контролю должен разрабатывать Задание исполнителю на проверку рабочих мест (Специалисту по проверкам объектов), в котором указываются объекты контроля, цель, способы и время (очередность) проведения мероприятия. Задание должно разрабатываться на месяц.

· При необходимости проведения внепланового мероприятия по контролю почтовых сообщений менеджер должен выдать специалисту отдельное Задание, в котором указывается объект контроля, время снятия информации и ключевые моменты и условия, по которым специалист может выявить нарушение.

· При постановке задач исполнителям, менеджер должен разъяснить основные задачи (объекты контроля, время) и способы реагирования в случае фиксирования информации, свидетельствующей о совершаемом нарушении.
Проведение проверок

Проверки должны выявлять нарушения сохранения коммерческой тайны на рабочих местах на стадии их подготовки. Проведение проверки рабочих мест должно основываться на положении о коммерческой тайне Компании и Задании исполнителю. Ответственность за проведение проверки рабочих мест в отделах безопасности возлагается на Специалиста по проверкам объектов. Этапами проведения проверок рабочих мест являются: подготовка проверяемых мест; проверка источников; выявление нарушений. На этапе проведения проверок должны соблюдаться следующие правила: 

· Проверка рабочих мест должна осуществляться в соответствии с Заданием на проверку специалисту на проверку рабочих мест.

· Первым объектом проверки рабочего места должна являться информация, хранящаяся на компьютере, вторым – документы на рабочем месте и в заключение всех проверок рабочих мест, должен проверяться архив бизнес-единицы.

· Подготовка проверяемых мест к контролю должна заключаться в предоставлении информации ответственным за конкретное рабочее место о порядке хранения конфиденциальной информации, доступе и действиях в чрезвычайных ситуациях.

· При проверке рабочих мест должна проверяться работоспособность систем контроля режима сохранения коммерческой тайны, режим допуска к информационным ресурсам и режим хранения конфиденциальной информации на компьютерах, бумажных и других носителях, а также характер информации, находящейся на жестком диске компьютера.

· При проверке компьютеров должны выявляться нарушения в использовании прав доступа, нарушения хранения конфиденциальной информации, а также наличие программ, неслужебного характера.

· При проверке режима хранения документов на  рабочих местах должны выявляться нарушения в использовании документов, нарушения хранения документов с конфиденциальной информацией, а также соблюдение режима уничтожения документов.

· При проверке режима хранения документов в архиве должны выявляться нарушения хранения документов с конфиденциальной информацией, а также соблюдение режима уничтожения документов. Документы с конфиденциальной информацией должны храниться отдельно от документов служебного пользования.

· Выявленные нарушения должны оформляться Актом специалистом по проверкам объектов, а информация о фактах нарушений должна докладываться Менеджеру по информационному контролю в течение суток в виде Отчета.
· Выявленные нарушения должны устраняться на месте.
· Информация, характер которой установить не возможно должна быть направлена непосредственному руководителю проверяемого для выяснения ее характера,
· Информация, не подлежащая к хранению должна уничтожаться.

Анализ выявленных нарушений

Анализ нарушений, выявленных при проверке рабочих мест, должен выделять факты наиболее опасных нарушений и определять меры по их устранению. Анализ нарушений должен основываться на фактах нарушений (Актах), выявленных в ходе проведения мероприятий по проверке рабочих мест и зафиксированных в журнале контроля рабочих мест. Ответственным за анализ является Менеджер по информационному контролю. Этапами анализа выявленных нарушений являются: изучение информации, принятие решения, реализация информации. При анализе выявленных нарушений должны соблюдаться следующие правила:

· При изучении информации должно на основании Отчета специалиста.

· При принятии решения должны оцениваться зафиксированные факты, характер нарушения, соучастники (корреспонденты), и проводиться дополнительный сбор информации по фигурантам для реализации информации.

· Менеджер должен принять решение в течение одного дня и реализовать информацию: направить для проведения расследования, передать сведения в контрольно-наблюдательное дело  или специалисту по информированию для информирования (предупреждения о последующем наказании) нарушителя. 
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